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Meer informatie over cyberverzekeringen bij Hiscox. 

Ga na hoe veilig uw cyberomgeving is met behulp van het Hiscox cyber maturity model. 

Top vijf sectoren die werden getroffen door een cyberaanval 
(%)

Technologie, media en telecom                                                

Bouw

Professionele diensten

Zakelijke diensten

Productie

22

10

9

8

8

Top drie soorten aanvallen 
(%)

Zakelijke  
e-mail hacken

Virusinfectie (geen 
ransomware)

Distributed Denial-
of-Service-aanvallen 
(DDos)

Cloudserver  
van het bedrijf

Server in het 
bedrijf zelf

Bedrijfswebsite

 

(%)
Top drie aanvalsmethoden  

25
28

33

27 26
30

Risicobeperking - topprioriteiten voor uitgaven volgens experts 
(%)

Bestaande bedreigingen en  
kwetsbaarheden aanpakken

Scans uitvoeren om de  
kwetsbaarheid van uw digitale  
omgeving in kaart te brengen

Voldoen aan beveiligingseisen 
die worden opgelegd door  
zakenpartners

Voldoen aan regelgeving  
en/of deze handhaven

Investeren in malwaredetectie 
op eindgebruikersapparatuur 

Verbetering van de  
patchdekking of -frequentie

Een incident respons  
plan opstellen

66

71

66

66

69

66

71

Meer medewerkers die  
op afstand werken

Minder IT- 
wijzigingen/-updates

Uitbreiding van bestaande 
digitale/ e-commercekanalen

Opgeschorte 
aanwerving

33
31 31

40

Top vier veranderingen omwille van Covid-19 
(%)

U doet er goed aan om het risico serieus te nemen en 
veiligheidsmaatregelen te treffen om uw blootstelling zoveel 
mogelijk te beperken. Hierbij kunnen risicobeperking  
en -overdracht alvast helpen om uw bedrijf veilig te houden.

Ken het risico   

Als het op cyberaanvallen aankomt, maken criminelen geen 
onderscheid. Ze vallen eender welk bedrijf aan, ongeacht hun 
sector of grootte.

Welk soort bedrijven werd aangevallen?

Voor 27% van de Belgische bedrijven is dit slechte  
publiciteit en zij merken dan ook de gevolgen voor  
hun merk of reputatie als gevolg van de cyberaanval.

Een op de zes (17%) aangevallen bedrijven zegt dat zijn voortbestaan  
werd bedreigd.

Gevolgen voor de reputatie

Microbedrijven  
(<10 werknemers) 

De gemiddelde kosten 
van een cyberaanval 
bedroegen €24,037.

Ondernemingen   
(1,000+ werknemers) 

De gemiddelde kosten 
van een cyberaanval 
bedroegen €80,876.

Covid-19 had behoorlijk wat gevolgen voor de prioriteiten  
van de IT-uitgaven, maar zorgde er wel voor dat de uitgaven  
voor cyberbeveiliging bleven stijgen.
 

Impact van Covid-19

In 2020 werd 42% van de Belgische bedrijven  
getroffen door een cyberaanval.

13% van de Belgische bedrijven met minder dan 50 
werknemers wordt beschouwd als expert inzake 
cyberbeveiliging op basis van hun antwoord op de  
Hiscox Cyber Maturity Assessment.

Hoe kunt u het cyberrisico beperken?

IT-uitgaven

2021

Belgische bedrijven in het algemeen

Belgium firms with <50 employees  

2020
€10.7m

€218,000

13%

10%

€9.6m

€1.1m

21%

20%

Gemiddelde IT-uitgaven

Gemiddelde IT-uitgaven

Gemiddelde cyberbeveiliging 
uitgedrukt als % van IT-uitgaven

Gemiddelde cyberbeveiliging 
uitgedrukt als % van IT-uitgaven

2021

80% van de Belgische ‘expert’ cyberbedrijven met minder dan 
50 werknemers heeft een cyberverzekering afgesloten, hetzij als 
standalone dekking, hetzij als onderdeel van een andere polis.

Slechts 25% van de ‘nieuwelingen’ onder de cyberbedrijven 
van dezelfde grootte heeft een cyberverzekering afgesloten om 
risico’s over te dragen en extra diensten en tools te krijgen om te 
helpen met cyberrisicobeheer.

Risico-overdracht door verzekeringsdekking

Omvang van de aangevallen bedrijven  
(%)

1,000+ werknemers  
25%

1-9 werknemers  
25%

250-999 werknemers  
17%

50-249 werknemers  
17%

10-49 werknemers  
18%

Welk cyberrisico loopt u? 
België

011001
001100

https://www.hiscox.be/fr/cyberclear-hiscox 
http://www.hiscoxgroup.com/cyber-maturity

