
VERIFICATIE 
IN TWEE 
STAPPEN.



Verificatie in twee stappen

De laatste tijd heeft Hiscox een groot aantal cyberclaims 
verwerkt waarbij criminelen de e-mailaccounts van klanten 
hadden gehackt. Hierdoor kregen ze toegang tot persoonlijke 
en vertrouwelijke gegevens. Ook konden ze e-mails versturen 
vanuit het gehackte account. Meestal sturen de hackers e-mails 
naar klanten van het slachtoffer en vragen ze de klanten om 
geld over te maken naar valse bankrekeningen.

Deze aanvallen kunnen heel duur zijn. Klanten verliezen niet 
alleen veel geld, maar ook veel tijd omdat ze dit probleem 
moeten oplossen. Bovendien kan de reputatieschade groot zijn.

Met verificatie in twee stappen (ook wel dubbele authenticatie of 
multifactor-authenticatie genoemd) worden de 
aanmeldprocessen voor gebruikers beveiligd, zodat u veel van 
deze incidenten kunt voorkomen. Meestal worden 
gebruikersaccounts alleen beveiligd met een wachtwoord, en 
wachtwoorden kunnen op verschillende manieren worden 
gewijzigd of omzeild. Met verificatie in twee stappen voegt u een 
tweede vorm van beveiliging toe, zodat het voor hackers veel 
moeilijker wordt om toegang tot een systeem of platform te 
krijgen. Denk bijvoorbeeld aan een eenmalige pincode die naar 
een app of mobiel apparaat wordt gestuurd. 

Verificatie in twee stappen biedt geen bescherming tegen alle 
mogelijke hacks. Toch blijft het een heel belangrijke oplossing 
voor cyberbeveiliging, met name omdat steeds meer IT-services 
overstappen naar de cloud.

Meestal wordt verificatie met twee stappen niet standaard 
ingeschakeld. In deze gids leest u hoe u deze optie kunt 
aanzetten voor G Suite van Alphabet (inclusief Gmail) en 
Microsoft Office 365.



Verificatie in twee stappen 
Gmail/G Suite

1. Klik op het pictogram met negen vierkantjes en klik vervolgens op 'Mijn account´.

2. Hier ziet u dat 'Authenticatie in twee stappen' op dit moment uit staat. Klik op het pijltje om dit in te stellen.



Verificatie in twee stappen 
Gmail/G Suite

3. Klik op 'AAN DE SLAG'. Vervolgens gaat u naar een scherm waar u kunt kiezen hoe u verificatie
in twee stappen wilt instellen. U kunt onder andere een code ontvangen via SMS of direct op uw
telefoon een 'Google-prompt' ontvangen. Volg de stappen om de verificatie in te stellen.



Verificatie in twee stappen 
Office 365

1. Meld u aan bij uw Office 365-account. Klik op het diamantje.

2. Daarmee gaat u naar de 'Premium'-pagina. Klik naast het gedeelte 'Geavanceerde
beveiliging' op 'Beheren'.



Verificatie in twee stappen 
Office 365

3. Klik op 'Verificatie in twee stappen instellen'.

4. Klik op 'Volgende'.



Verificatie in twee stappen 
Office 365

5. Kies hoe u de verificatiecodes wilt ontvangen en volg de stappen om de verificatie
verder in te stellen.
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