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Vérification en deux étapes 

Récemment, Hiscox a constaté un grand nombre de cyber-

sinistres pour lesquels les criminels avaient piraté les 

comptes e-mail des clients. Ceci leur donnait accès à des 

informations personnelles et confidentielles et leur permettait 

également d'envoyer des e-mails à partir des comptes 

piratés. Souvent, ils envoient des e-mails aux clients de la 

victime, leur demandant d'effectuer des paiements sur de 

faux comptes bancaires. 

Ces attaques peuvent coûter extrêmement cher, non 

seulement en termes de pertes financières, mais aussi en 

termes de perte de temps pour gérer l'attaque et en termes 

de dommages potentiels à la réputation. 

La vérification en deux étapes (aussi connue comme 

l'authentification à double facteur ou authentification 

multifacteur) est une caractéristique de sécurité qui permet de 

prévenir beaucoup de ces incidents en aidant à sécuriser les 

processus de connexion de l'utilisateur. Dans la plupart des 

cas, la sécurité de la connexion repose sur un mot de passe de 

l'utilisateur, qui peut être compromis de diverses manières. La 

vérification en deux étapes ajoute un second niveau de 

sécurité, comme un code PIN unique envoyé à une application 

ou un appareil mobile, rendant beaucoup plus compliqué pour 

les hackers d'obtenir un accès non autorisé à un système ou 

une plateforme. 

Même si la vérification en deux étapes ne protège pas contre 

tous les piratages potentiels, cela reste une solution de 

cyber-sécurité incroyablement importante, d'autant que de 

plus en plus de services IT passent dans le cloud. 

 

Dans de nombreux cas, la vérification en deux étapes n'est 
pas activée par défaut. Ce guide vous fournit des 
instructions sur la manière d'activer la vérification en deux 
étapes pour Alphabet's Gsuite (y compris Gmail) et 
Microsoft’s Office 365. 



 

1. Cliquez sur l'icône de 3x3 carrés, puis sur « Mon compte ». 

 

2. Ceci indique que la « Vérification en 2 étapes » est actuellement désactivée. Cliquez sur 
la petite flèche pour l'activer. 
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3. Cliquez sur « DÉMARRER », vous serez alors renvoyé vers un écran sur lequel vous 

pouvez choisir comment vous désirez activer la vérification en deux étapes. Les options 

incluent la réception d'un code par SMS ou la réception d'une « invite Google » 

directement sur votre téléphone. Suivez simplement les étapes et tout sera en ordre. 
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1. Connectez-vous à votre compte Office 365. Cliquez sur l'icône en diamant. 

 

2. Ceci vous amènera à la page « Premium ». Cliquez sur « Gérer » à côté de la 

section « Sécurité avancée ». 
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3. Cliquez sur « Configurer la vérification en deux étapes ». 

 

4. Cliquez sur « Suivant ». 
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5. Choisissez comment vous souhaitez recevoir les codes de vérification et suivez les 

étapes pour achever la configuration. 
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